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Opgave 5 Verzekerd van data
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Een toenemend aantal bedrijven wordt getroffen door computerincidenten
die voor veel schade zorgen. Los van technische storingen kan er sprake
zijn van cybercriminaliteit als bijvoorbeeld het netwerk van een bedrijf
wordt gehackt.

Twee bedrijven, ABC en XYZ, zijn groothandels in specialistische
gereedschappen en zijn elkaars grootste concurrent.

Stel dat beide bedrijven tegelijk door cybercriminelen worden gehackt. De
hackers hebben alle klantgegevens gestolen, en zullen de klantgegevens
pas weer teruggeven als er losgeld is betaald. ABC en XYZ maken een
afweging. Als ze losgeld betalen hebben ze onmiddellijk weer toegang tot
de klantgegevens. Als ze geen losgeld betalen, dat moeten ze een
gespecialiseerd IT-bedrijf inhuren. Dat IT-bedrijf heeft enkele weken nodig
om de klantgegevens weer terug te halen. De bedrijven hebben de
klantgegevens voortdurend nodig, om omzet en vertrouwen van klanten te
behouden.

In bron 1 staat een matrix waarin de gevolgen voor beide bedrijven wordt
weergegeven.

Gebruik bron 1.

Toon aan de hand van bron 1 aan dat beide bedrijven in een

gevangenendilemma terecht komen. Ga als volgt te werk:

— Leg uit hoe de dominante strategie van beide bedrijven tot stand komt.
Noem daarbij de relevante getallen uit de matrix.

— Leg uit dat er sprake is van een gevangenendilemma.

Stel dat ABC en XYZ een afspraak maken dat als ze beide gehackt
worden, dat beide bedrijven dan zullen kiezen voor de strategie die een
beter resultaat oplevert voor beide. Maar XYZ twijfelt of ABC zich wel aan
de afspraak zal houden.

Noem een voorbeeld van geloofwaardige zelfbinding waarmee bedrijf
ABC bedrijf XYZ kan overtuigen dat het zich aan de afspraak zal houden.
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ABC sluit bij verzekeringsmaatschappij Veiligheid voor Alles een
verzekering af voor schade veroorzaakt door computerincidenten.

ABC betaalt daarvoor een premie van € 140 per maand. De kans dat ABC
schade oploopt door computerincidenten is ieder jaar 0,3%. ABC
verwacht dat het gemiddelde schadebedrag in een jaar met schade
ongeveer € 350.000 zal bedragen.

Toon met een berekening aan dat ABC risicomijdend gedrag vertoont
door de verzekering af te sluiten.

Verzekeringsmaatschappij Veiligheid voor Alles vermeldt in haar
polisvoorwaarden de volgende uitsluitingen.

Er vindt geen vergoeding van schade plaats indien:

1 medewerkers van het verzekerde bedrijf aantoonbaar opzettelijk
schade toebrengen aan het computersysteem

2 het personeel niet getraind is in het herkennen van verdachte
computermeldingen

3 het bedrijf de updates van de beveiligingssoftware niet goed heeft
uitgevoerd

4 de schade het gevolg is van stroomuitval veroorzaakt door de
energieleverancier

Welke twee van de genoemde uitsluitingen zijn bedoeld om het risico op
moral hazard tegen te gaan? Licht je keuzes toe.




Opgave 5 Verzekerd van data

Bron 1 pay-offmatrix resultaatverandering door gelijktijdig
hackincident bij bedrijf ABC en XYZ (in miljoenen euro’s)

XYZ
wel losgeld betalen geen losgeld betalen
wel losgeld
betalen -5 : -4 -2 : -5
ABC
geen losgeld
betalen -6 ; -2 -4 ; -3

Bronvermelding

Een opsomming van de in dit examen gebruikte bronnen, zoals teksten en afbeeldingen, is te vinden in het bij dit examen
behorende correctievoorschrift.
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